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UKRYTE ZAGROZENIA ZWIAZANE Z
FUNKCJONOWANIEM URZADZENIA
DRUKUJACEGO (I JAK MOZESZ IM
ZARADZIC)

Funkcje drukarek i skaneréw zaréwno dla sektora
biznesowego jak i publicznego sa coraz lepiej
dopasowane do zréznicowanych potrzeb
uzytkownikdéw i oferujg coraz liczniejsze mozliwosci.
Jednak wraz z nowymi mozliwo$ciami pojawiaja sie
nowe wyzwania i w wielu firmach i instytucjach
brakuje $wiadomosci na temat zapewnienia
systemom, sprzetowi i wrazliwym danym
wystarczajacej ochrony zwiazanej z zarzadzaniem
drukiem.

LR
K
-

2
i

Al

I

Srodki bezpieczenstwa w pracy staly si¢ czescia
naszego codziennego zycia. Od kart identyfikacyjnych
po oprogramowanie stuzace ochronie sieci i danych -
do ochrony zasobdéw stosuje si¢ wiele réznych
rozwigzan. W dzisiejszych czasach nawet pomyst
korzystania z konta e-mail niezabezpieczonego

hastem uznano by za lekkomy$lny.

Woeiaz jednak jest obszar, w ktorym wiele firm
i instytucji jest szczegélnie narazonych na ataki: jest
to ochrona drukarek i skaneréw - urzadzen takze

polaczonych z siecia.

W przeprowadzonym w 2015 roku wsréod 2,500
matych i §rednich przedsigbiorstw badaniu firma
Brother zapytala o najbardziej palace wyzwania,

z jakimi si¢ mierzg. Dla 75% ankietowanych
przedsiebiorcow najistotniejsze byly kwestie
bezpieczenstwa systeméw informatycznych, a 59%
wskazalo na bezpieczenstwo informacyjne zwigzane
z procesem drukowania i zarzadzaniem

dokumentami.

Te kwestie i zwigzane z tym obawy narastaja i sa
odpowiedzig na szerokie spektrum problemow
dotyczacych bezpieczenstwa w réznych sektorach.
Takze w roku 2015 o$rodek Quocirca opublikowat
wyniki badania, w ktérej ankietowano 200
przedsiebiorstw. Ujawnito ono, ze sprawy
bezpieczenstwa sg dla respondentéw kwestiami
najistotniejszymi, a 75% uznalo je za ,bardzo

wazne” (4,01 na 5). W 74% przedsiebiorstw wdrozono
lub planowano wdrozy¢ rozwigzania w zakresie

bezpieczenstwa proceséw drukowania.

Jakiego typu sa to zagrozenia? Zaréwno jesli chodzi
o proces drukowania jak i skanowania, sg cztery

obszary krytyczne dla bezpieczenstwa firmy:

1. Przypadkowy wyciek wydrukowanych juz informacji

2. Przypadkowy wyciek informacji zeskanowanych

3. Atak na slabo zabezpieczong lub niezabezpieczong
sie¢

4. Fizyczny dostep nieuprawnionego uzytkownika do

urzadzenia

Aby pomdc w eliminacji zagrozen i podnie$¢ swiadomos¢
0s6b administrujacych systemami firma Brother
opracowala analize, w ktérej wyszczegdlniona zostata
specyfika zagrozen i technologie, ktérych dzialanie oparte
jest na istniejacej infrastrukturze.
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1. PRZYPADKOWY WYCIEK WYDRUKOWANYCH
INFORMAC]I

Jakie niesie ryzyko?

Nie ma znaczenia, jak wiele méwi si¢ o polityce
bezpieczenstwa w Twojej firmie, jesli przypadkowa,
niepowotana osoba ma dostep do drukarki, moze zabrac
wydruki i sie z nimi oddali¢. Je$li moze dojs¢ do takiej

sytuacji, Twoje poufne dokumenty przestaja by¢ poufne.

Wigkszo$¢ stanowisk pracy nie znajduje sie
w bezposredniej blisko$ci drukarki, dlatego istnieje
wysokie ryzyko, ze wydrukowane dokumenty beda

narazone na ekspozycje dla oséb trzecich.

Jak mozna temu przeciwdziatac?

Aby przeciwdziata¢ efektywnie, nalezy odlozy¢ proces
drukowania do momentu, w ktérym przy urzadzeniu
znajduje si¢ uprawniony uzytkownik. Uwierzytelnienie
nastepuje przy pomocy numeru PIN lub czytnika kart
identyfikacyjnych.

W zaleznosci od wielko$ci przedsigbiorstwa i zwigza-
nych z tym uwarunkowan dotyczacych srodowiska
bezpieczenstwa, Brother posiada zdywersyfikowana

oferte rozwigzan.

Funkcje Secure Print stworzono z mys$la o osobach,
ktore drukujg dokumenty zawierajgce poufne dane
sporadycznie. Secure Print umozliwia wstrzymanie
polecenia druku do czasu, az uprawniony uzytkownik
znajdzie sie przy urzadzeniu. Aby wydrukowa¢
dokumenty, potwierdza proces numerem PIN, ktéry
wczesniej wpisat zlecajgc drukowanie. Jesli drukujesz
dokumenty zawierajace dane poufne czesciej, Twoje
oczekiwania spelni ustuga Active Directory Secure
Print. Blokuje ona dostep do wszelkich funkcji drukarki
nieautoryzowanym osobom. Do odblokowania drukarki
i druku dokumentéw mozesz korzysta¢ z posiadanego
w Windows® Active Directory loginu i hasta. W obu
przypadkach zlecenie wydruku jest wstrzymane w wew-
netrznej pamieci urzadzenia do momentu wprowadze-

nia hasta.

Funkgja Active Directory Secure Print moze by¢ wykorzystywana
w $rodowisku, w ktérym korzysta sie juz z ustugi Microsoft” Active
Directory, ale tam, gdzie nie jest ona uzywana, Brother takze

zapewnia bezpieczne drukowanie przy uzyciu serweréw
z bazami danych uzytkownika,
LDAP.

obstugujace protokot

Dla jeszcze doskonalszej ochrony administrator ma
mozliwo$¢ okreslenia limitéw czasu przechowywania
zadan wydruku w pamieci urzadzenia. Dzigki temu
poufne dokumenty nie zalegaja w urzadzeniu w

nieskonczono$¢.

W sytuacji, gdy rézni uzytkownicy maja rézne
zapotrzebowanie na drukowanie poufnych danych,
najodpowiedniejsze beda ustugi Brother oparte na sieci,
np. PrintSmart Secure Pro, dzigki ktérej dokumenty
przechowywane sa na gtéwnym serwerze zamiast na
urzadzeniu. Uzytkownicy moga zleca¢ druk na kazdym
urzadzeniu na terenie budynku, ktdre jest potaczone

z serwerem PrintSmart Secure Pro uwierzytelniajac sie
numerem PIN lub kartg identyfikacyjna, a administrator

ma mozliwo$¢ monitorowania tych procesdw.

Nawet przy zastosowaniu powyzszych §rodkow, nalezy
pamietac o jeszcze jednym niebezpieczenstwie
zwigzanym z procesem drukowania. Moze si¢ zdarzy¢, ze
przy wykorzystaniu odpowiedniego programu ktos$
bedzie probowal przechwyci¢ Twoje dane w drodze do
urzadzenia. Aby je chroni¢ urzadzenia Brother maja
wbudowang obsluge protokoléw szyfrowania TLS
(Transport Layer Security) i SSL (Secure Socket Layer) —
technologie uzywane w e-commerce dla bezpieczenstwa
danych z kart platniczych. Twoje poufne dane mogg by¢
chronione podczas przesylania przy uzyciu 256-bitowego

szyfrowania.
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2. PRZYPADKOWY WYCIEK INFORMAC]I
ZESKANOWANYCH

Jakie niesie ryzyko?

@

Nawet jeéli Twoja drukarka jest chroniona przed

wyciekiem informacji, niezabezpieczony moze by¢ proces

18

skanowania dokumentéw. Po zeskanowaniu dokumentu -_—

jest wiele mozliwo$ci zapisania go lub udostepnienia.

Udostepnianie ich przez e-mail lub umieszczanie ich
w sieci to ryzykowna strategia w przypadku poufnych
danych, gdyz moga je odczytaé¢ w relatywnie krotkim

Uzywajac skaneréw lub urzadzen wielofunkcyjnych

czasie osoby niepowolane. Nie ma tez limitu kopii, ktdre . , .
¥ iep P Brother mozesz korzysta¢ z ustugi Scan to FTP,

mogg by¢ powielone na bazie jednego dokumentu. czyli skanowania do serwera SFTP (Secure File

Transfer Protocol). Zapewnia on poufny i bezpiec-
zny przesyl danych; kontrolujac dostep do serwera
P Ezec i dzialac SFTP uzytkownik podnosi bezpieczenstwo sieci

Najprostszym rozwigzaniem jest zapisanie poprzez monitorowanie bramek systemu.

zeskanowanego dokumentu w formacie pliku PDF
chronionego dodatkowo numerem PIN. Urzgdzenia
wielofunkcyjne oraz skanery Brother moga automatycznie
zabezpiecza¢ kazdy nowy plik PDF czterocyfrowym
numerem PIN, dzieki czemu nikt nie moze otworzy¢

dokumentu bez autoryzacji.
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3. ATAK NA SEABO ZABEZPIECZONA LUB
NIEZABEZPIECZONA SIEC

Jakie niesie ryzyko?

Loginy i hasta sg standardowo wymagane w przypadku
tabletow i laptopow, nie jest to jednak praktykowane
w przypadku drukarek, mimo ze jak urzadzenia

polaczone z siecia, sq narazone na podobne zagrozenia.

Jak mozna temu przeciwdzialac¢?
Standardy sieciowe

Jako Ze urzadzenia majg wbudowana obstuge
szyfrowania réznych typéw, Brother oferuje kilka

sposéb poprawienia bezpieczenstwa.

802.1x: urzgdzenia Brother spelniajg rygorystyczne
normy wyznaczone przez IEEE w ramach standardu
802.1x zaréwno te polaczone przewodowo jak i te

bedace czescig bezprzewodowej infrastruktury firmy.

AUTHENTICATED
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IPsec: urzadzenia wielofunkcyjne Brother mogg by¢
przylaczone bezposrednio do sieci wewnetrznej lub
zewnetrznej bezpiecznie, dzieki IPsec, oszczedzajac tym
samym Twdj czas, pieniadze i sily. Jako ze funkcja
IPsec jest juz wbudowana na urzadzeniach, nie ma
potrzeby instalacji oprogramowania posredniczacego
lub uzywania sprzetu innych firm do uruchomienia

ustugi na posiadanym sprzecie.

SNMPv3: Niektére instrumenty zarzadzania flota
drukarek, w tym ustuga Brother BRAdmin wykorzystuja
protok6t SNMP (Simple Network Management
Protocol) do komunikacji z urzagdzeniami. Urzadzenia
Brother obstuguja wersje 3 protokolu SNMP, ktora
umozliwia komunikacje chroniong szyfrowaniem

podlegajacym wymaganym w branzy standardom.

Nawet w przypadku, gdy w firmie uzywany jest wlasny

system zarzadzania flotg drukarek zamiast ustugi
Brother BRAdmin, drukarki Brother mozna

zaadaptowac do istniejacego systemu szybko i tatwo.
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Rozwiazania zapewniajace ochrone przed
potencjalnym wewnetrznym zagrozeniom

Cho¢ szyfrowanie zabezpiecza przed zagrozeniami
zewnetrznymi, dostep pracownikoéw do polaczonych
z siecig drukarek réwniez moze by¢ obarczony
ryzykiem. Aby zapobiega¢ korzystaniu niezgodnemu
z przeznaczeniem czy wprowadzaniu nieautoryzowa-
nych zmian w ustawieniach drukarki, urzadzenia
Brother obstuguja chronione haslem wbudowane

serwery internetowe.

Ponadto umozliwiajg takze filtrowanie adreséw IP,
dzieki czemu ograniczony zostaje dostep do urzadzenia
z sieci, na przyklad drukarka zaakceptuje polaczenie
tylko od uzytkownikéw z adreséw IP takich jak
10.45.12.1, 12.45.12.45, 10.45.12.46 1 10.45.12.47.

Mniej restrykcyjnym rozwigzaniem jest Protocol
Control umozliwiajacy administratorowi wylaczenie
niepotrzebnych protokotéw bez blokowania dostepu do
FTP czy SMTP.

Przykiad ponizej pokazuje, w jaki sposdb
administrator sieci uniemozliwit dzialanie
nastepujacych funkcji: Telnet, AirPrint, Proxy i FTP
Server.
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4. FIZYCZNY DOSTEP NIEUPRAWNIONEGO
UZYTKOWNIKA DO URZADZENIA

Jakie niesie ryzyko?

Mimo wszystkich zabezpieczen drukarki - o ile nie sg
zamkniete w oddzielnym, zabezpieczonym
pomieszczeniu - mogg sta¢ sie obiektem ataku: osoby
nieuprawnione moga probowac pozyskac z nich dane.
Dla matych i §rednich przedsiebiorstw nieposiadajacych
rozbudowanej infrastruktury IT pewne formy ochrony

fizycznego dostepu do urzadzen sg szczegdlnie istotne.

W raporcie Brother z roku 2010 dwie trzecie
przedsiebiorcow uznato zagadnienia zwigzane

z bezpieczenstwem informacji za majace wptyw na
podejmowanie decyzji dotyczacych zarzadzania drukiem
i dokumentami. Niepokoj budzito zwlaszcza sposéb
przechowywania informacji na urzadzeniach

drukujacych.

Jak mozna temu przeciwdzialac¢?

Dla tych firm urzadzenia Brother oferujg szerokg game
funkcji zabezpieczajacych urzadzenie przed prébami

wlamania sie¢ do niego.

Setting Lock - zalozenie blokady - ograniczy dostep do
urzadzenia z poziomu panelu sterowania. To wyjscie
idealne w firmach, gdzie nie jest oczekiwane ograniczenie
funkcjonalno$ci drukarki, ale pewnos¢, ze nieautoryzo-

wani uzytkownicy nie beda mieli do nich dostepu.

Secure Function Lock - to jeden krok dalej na drodze do
ograniczenia dostepnosci funkcji urzadzenia. Pozwala
administratorowi decydowa¢ o tym, kto i z jakich funkcji
moze korzysta¢ na okreslonym urzadzeniu, na przyktad,
kto moze faksowa¢ lub skanowaé. Moze tez decydowac

o wprowadzeniu miesi¢cznych limitow, dzieki unikalnym

numerom PIN lub kartom identyfikacyjnym.

Ten przyklad pokazuje sytuacje, w ktérej Dyrektor moze
korzystac z funkgji druku, skanowania, kopiowania

i faksowania, Menadzer moze drukowac¢ i skanowac,

a Asystent Menadzera moze wysyta¢ faksy.

Mozna nie tylko blokowaé poszczegdlne funkcje, ale tez
ograniczy¢ to, w jaki sposob z funkeji sie korzysta, na
przykiad, zamiast blokowa¢ funkcje drukowania, mozna

ograniczy¢ liczbe drukowanych w miesigcu stron.

W przypadku, gdy urzadzenie udostepnia sie duzej
liczbie uzytkownikdw lub znajduje si¢ ono w miejscu
publicznym, kontrolowanie dostepu do niego moze by¢
trudne. Jednak dzigki funkcji Active Directory lub
weryfikacji LDAP (Lightweight Directory Access
Protocol) ,pracownicy moga uzywac istniejacych haset
sieciowych gdziekolwiek sg, aby korzysta¢ z okreslonej
drukarki.

sid
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CALY PAKIET

Tam, gdzie wymagana jest wigksza kontrola i potrzebna
jest szczegdtowa wiedza w kwestii sposobu korzystania
z urzadzen, Brother oferuje ustuge PrintSmart Secure
Pro, innowacyjne i przystepne cenowo rozwigzanie,
ktore podnosi bezpieczenstwo i efektywnos¢, sprawia, ze
oszczednosci stajg sie mierzalne, redukuje zuzycie
papieru chronigc srodowisko naturalne.
Nieskomplikowany interfejs uzytkownika pozwala
administratorowi na wiekszg kontrole, prezentujac dane
dotyczace proceséow druku w firmie, dajac mu
mozliwo$¢ redukeji kosztow druku, dzieki

monitorowaniu ich i zarzgdzaniu nimi.

Korzystania z innych rozwiazan w zakresie druku

Rozwiazania w zakresie druku m.in. PaperCut,
Ubiquitech i RingDal korzystaty z Brother Solutions
Interface (BSI) w celu zintegrowania wlasnych
rozwigzan bezpiecznego drukowania z urzadzeniami
Brother.

BSI pozwala polaczy¢ kwestie bezpieczenstwa, cykl
pracy i rozwigzania w zakresie zarzadzania i zintegrowa¢
je z urzagdzeniami Brother szybko i tatwo, przy
zachowaniu kontroli nad UI (User Interface), funkcjami
urzadzenia i bezpieczenstwem. Dowiedz si¢ wigcej na:

www.brother.eu/developers

Rekomendacje:

Nie ma watpliwosci, ze wiele firm i instytucji powinno
zadba¢ o bezpieczenstwo sieci i danych w kontekscie
zagrozen zwiazanych z dzialaniem drukarek i skane-
row. Nie ma jednego rozwigzania dla wszystkich,

i w kazdym $rodowisku powinny by¢ one dopasowane
do istniejacych potrzeb i zagrozen w tym zakresie.

Jednak jeéli w firmie/instytucji:
1. Chronione sg urzadzenia

2. Chronione sg informacje w czasie procesu
drukowania i po jego zakonczeniu

3. Chroniona przed atakiem jest sie¢

...wtedy mozna mie¢ pewnos¢, ze zardwno procesy
drukowania, jak i skanowania sg prawidtowo

zabezpieczone przed potencjalnymi zagrozeniami.

Zrédto: Raport SMB Brother przeprowadzony przez B2B
International na 2 502 firmach w Wielkiej Brytanii, Francji,
Niemczech i w USA.

Zrédlo: Quocirca Managed Print Services Landscape, 2015.
Sonda przeprowadzona w 200 organizacjach
zatrudniajgcych 1 000 i wiecej pracownikow w Wielkiej
Brytanii, Francji, Niemczech i w USA





